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CYBERSECURITE

Cybersécurité et RGPD : sécuriser les données,
auditer et prouver la conformité

La conformité est affirmée mais peu démontrable. Les habilitations s'empilent, les journaux ne sont pas
exploités, le chiffrement couvre une partie seulement des flux et les analyses d'impact restent au stade de
projet. Face a un contrdle ou a un client exigeant, 'organisation peine a produire autre chose que des
intentions. Cette séquence courte vise la preuve. Le participant examine les mesures techniques qui
protegent réellement les données, construit la documentation attendue sur les traitements sensibles et les
transferts, puis prépare la conduite d'un audit et la réponse a un contrdle ou a une violation avérée.

DUREE MODALITE TARIF DELAI D'ACCES

0,43 jour —3h Présentiel ou & distance A partir de 520 € HT 11 jours ouvrés apreés
validation du
financement.

Mon Péle Formation est un organisme certifié Qualiopi. La certification qualité a été délivrée au titre de la catégorie d'action suivante : ACTIONS
DE FORMATION — certificat n° 76 3102622 31 (SGS ICS)

01 Public visé et prérequis

PUBLIC VISE PREREQUIS
Délégués a la protection des données responsables Expérience de la mise en ceuvre du RGPD et des
sécurité architectes et auditeurs intervenant sur des mesures de sécurité en environnement de production.

environnements traitant des données sensibles.

POSITIONNEMENT A L'ENTREE
Analyse du besoin et test de positionnement. Vos

réponses sont partagées avec votre formateur afin
d'adapter la formation a votre niveau et votre contexte
professionnel.

02 Objectifs pédagogiques

A lissue de la formation, le participant sera capable de :

* Sélectionner les mesures techniques adaptées au niveau de sensibilité des données
* Concevoir un traitement intégrant la minimisation dés la conception

* Conduire une analyse d'impact sur un traitement a risque élevé

* Documenter les transferts et les relations de sous-traitance de fagon opposable

* Préparer un audit ou un contrdle et organiser la réponse a une violation

03 Programme détaillé
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M1 Mesures techniques de protection

Protéger la donnée la ou elle se trouve

Chiffrement des données stockées et des flux

Gestion des habilitations et revue des acces privilégiés

Cloisonnement des environnements et maitrise des copies de production

Journalisation exploitable et détection des accés anormaux

Pseudonymisation et limitation de la donnée collectée

Cas pratique : Les participants examinent un schéma d'architecture et désignent les données exposées sans mesure
adaptée.

M2 Documenter et démontrer

Remplacer l'affirmation par la piéce

Analyse d'impact sur un traitement a risque élevé

Intégration de la protection dés la conception d'un projet

Encadrement des transferts hors de I'Union européenne

Contrats de sous-traitance et vérification des engagements

Constitution du dossier de preuve par traitement

Atelier : Chaque participant conduit I'analyse d'impact d'un traitement issu de son organisation.

M3 Audit contrdle et violation

Tenir 'épreuve du regard extérieur

Construction d'un plan d'audit interne des traitements

Tests techniques et exploitation des constats

Gestion d'une violation avérée depuis la détection jusqu'a la communication

Préparation d'un contréle et posture face au régulateur

Mise en situation : Les participants répondent a une demande de piéces sur un traitement dont la documentation est
incompléte.

04 Modalités pédagogiques, méthodes et moyens
MODALITES PEDAGOGIQUES LIEU / FORMAT
Présentiel ou a distance Dans vos locaux — jusqu'a 10 collaborateurs, Paris —
Présentiel, A distance — Classe virtuelle
METHODES MOBILISEES ENCADREMENT
» Apports théoriques, ateliers et cas pratiques. Support Formateurs qualifiés et expérimentés, experts de leur
de cours numérique et fiches méthodes fournis. domaine, sélectionnés par Mon Poéle Formation.

05 Modalités d'évaluation et de suivi

EVALUATION DES ACQUIS SUIVI DE L'EXECUTION
* QCM et mises en situation. Evaluation des acquis en » Emargement des participants
début et en fin de parcours, évaluation a chaud et a « Certificat de réalisation remis a l'issue de la formation

froid a 60 jours.

SANCTION DE LA FORMATION
Attestation de fin de formation et certificat de

réalisation remis a chaque participant.
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06 Type de reconnaissance

Formation non certifiante — Attestation de fin de formation et certificat de réalisation remis a chaque participant.

07 Modalités d'acceés, financement et tarifs

MODALITES D'INSCRIPTION DELAI D'ACCES

Inscription en ligne, par téléphone, par devis ou via 11 jours ouvrés aprés validation du financement.
votre OPCO.

FINANCEMENTS POSSIBLES DATES / SESSIONS

* OPCO et plan de développement des compétences Entrées permanentes

* FAF et CFP

* France Travail
« Paiement jusqu'a 6 fois sans frais

FORMULE DETAIL TARIF

-10 % dés 2 participants, -15 % dés 3, -20 % a partir de 4

o N ) A partir de 520 € HT
inscrits sur la méme session.

Inter-entreprises

Prix nets — exonération de TVA, article 261-4-4° du CGl.

08 Accessibilité aux personnes en situation de handicap

Accessible aux personnes en situation de handicap. Contactez notre référent handicap pour construire une solution
adaptée : contact@monpoleformation.fr

REFERENT HANDICAP CONTACT
Tiffany LESTROUBAC contact@monpoleformation.fr

09 Indicateurs de résultats

INDICATEUR RESULTAT MODALITES DE CALCUL

Taux de satisfaction N/A Moyenne des notes de satisfaction des stagiaires sur les 12 derniers
mois

Taux d'abandon N/A Calculé sur les 12 derniers mois

Résultats arrétés au 29/09/2026. N/A : donnée non disponible ou effectif insuffisant sur la période.

10 Contacts

INSCRIPTIONS ET INFORMATIONS ADRESSE
contact@monpoleformation.fr 10a rue du Maréchal de Lattre de Tassigny, 76420
0187 66 57 66 Bihorel

RECLAMATIONS
Par e-mail : contact@monpoleformation.fr
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